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Obcy kod ?

kod w innym procesie / programie
ktory chcemy uzy¢ (wywotac)




Obcy kod ?

kod w innym procesie / programie
ktory chcemy uzy¢ (wywotac)

np. rozbudowana procedura kryptograficzna
(analiza malware) |

np. wczytanie bitmapy w nleznanym fgrmac:e;
(game modding) =4

np. wywotanie procedury sprawdzajqce} haslo
(brute force — crackme) '




Metody uzycia obcego kodu

program:
(cross-0S)

reassembling
inline |
dynamic import
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Metody uzycia obcego kodu

prawo autorskie
wiasnosc¢ intelektualna




reassembling
(zwany rowniez metoda Kopiego-Pasta)

co i jak?

1. disassemblujemy program zrédtowy
2. wycinamy z niego interesujacy nas fragment kodu
3. wklejamy do naszego programu (poprawiajac skladnle)
4. naprawiamy referenCJe | |

zalety: o e
prostota *ﬁ* bong.

wady
czym wiecej kodu, tym trudnlej
réznice w sktadni trzeba korygowac. rQeznle
referencje




inline
(zwany rowniez bezposrednia metoda Kopiego-Pasta)
co i jak?

1. kopiujemy w hexedytorze kod maszynowy do programu
2. naprawiamy referencje

zalety: . sl THER
bardzo szybkle Wykonangr;ﬁ; e

1#_‘:.‘? r'q' _.-‘1-": ; -"__

wady o
...ale tylko dla prostych przypadkow




dynamic import
(prawie jak biblioteki)

co i jak?

1. ladujemy program do pamieci (LoadLibrary(reloc) / *read)
2. poprawiamy referencje w funkcji nas interesujacej
3. wywotujemy funkcje

zalety: o e
prostota *ﬁ* bong.

wady
referenqe |
czasami reIokac;e
protektory, bezpleczenstwo




remote thread
(manualne RPC)

co i jak?

1. uruchamiamy program zrédiowy
2. przygotowujemy w nim srodowisko
3. uruchamiamy w nim zdalny watek
4. odczytujemy wyni_k

nie trzeba walczyc¢ z protekt{gg't R
‘-.._..:é;élf!.l'_-X(PVOID) @

trywialne dla funkcji o proto DWORD s
wady::

wieksza zlozonosc¢ problemu dla mnych funkcu
bezpieczenstwo. :




Podsumowanie

Po pierwsze: zna¢ metody
Po drugie: wiedzieC kiedy ktorej uzyc

np. emulacja funkejis .~




Dziekuje za uwage :)
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