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Przypomnienie packerow/protektorow...
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Dwa wazne pytania

Kiedy trzeba znalez¢ OEP ?

Jak znalez¢ OEP ?




OEP nieistotne — co zrzucac ?

Cata pamiec€ procesu!

Tylko jeden modut PE!

Fragment pamlecﬂ ;_,.; *"“‘
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OEP nieistotne — kiedy zrzucac¢ ?

Podczas dziatania programu
(jezeli program chodzi w petli)

Po trafieniu w breakpoint
(BP na APIl) ol e
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Po zakonczeniu procesu




OEP nieistotne — narzedzia do dumpowania:

TraceHook v0.0.2
(cata pamiec, po okreslonym czasie lub
przy zakonczeniu dziatania aplikacii)

TotalDump / HiperDump -
(cata pamiec, podczas dza’ragnla lub *“"?}-ﬂ-:‘
wstrzymania apllka,__%_,-'f{k);-;;g_,___I__ 1 e




Szukamy OEP #1

Cos co juz znamy:
analiza loadera!




Szukamy OEP #2

Memory/hardware breakpoint na stos




Szukamy OEP #3

EIP zmienia sekcje
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Szukamy OEP #4

(gritz to Icewall)

BP na APl uzywane w
prologu kompilatora




Szukamy OEP #5

(gritz to lcewall)

BP na APl wykorzystywane w
loaderze packera:

VirtualAlloc
VirtualProtect
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Dziekuje za uwage :)
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